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Deze presentatie downloaden?
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De pc is zo traag dat u er bij in slaap valt.

5S GStST22y el ik bedaen amnpkitergpdtialigt van Microsoft
en heb geconstateerd dat uw PC besmet is met een
virus waardoor uw pc vermoedelijk erg traag is

Wat doet u dan:

1- doet een vreugdedansje en smeekt dd¢S-persoonu te helpen

2- gooit de hoorn op de haak en roept F#3$%8# en wacht rustig af totdat
windows al zijn updates heeft verwerkt.
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ben je zelf de beste bescherming
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Basis regel om boven het
beeldscherm te hangen

ELKE AANBIEDING VIMEAIL
OF TELEFOON IS NEP EN
POGING U GELD AFHANDI
TE MAKEN
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Elk jaar meer slachtoffers cybercrime

Slachtoffers cybercrimel)
% bevolking 15 jaar of ouder
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Cvbercrime totaal — |dentiteitsfraude Koop- en verkoopfraude
Hacken Cvberpesten

https://www.youtube.com/watch?v=9HSWenis Cq&feature=youtu.b
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https://www.youtube.com/watch?v=9HSWenis_Cg&feature=youtu.be

100% bevelliging bestaat niet

UNPLVUG
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Basis ingrediénten van bevelliging

Herstel

Preventie Detectie

-Kennis en kundigheid
-Hulpmiddelen
-Handelingen
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Preventie

1- Ken de gevaren, wees op uw hoede
2- Gebruik van beschermingssoftware

3- De juiste Windows instellingen
4- Fysieke splitsing HD/SSD Software en gegevens

5- Backupsnaken

Detectie

1- Herken de gevaren en symptomen
2- Beschermingssoftware detecteert

Herstel

1- Scan/herstel software
2- Recentebackupgerug zetten van software en gegevens



Preventie: Ken de gevaren, wees op uw hoede
Hoe werkt een virus/malware en dus ook gijzelsoftware?

Analyse van dit soort malware:
1- het is allemaasoftware

2- software moetop de pc
komenvoordat het iets kan
doen

3- dat kan via een
automatisch afspeelbaar
medium als eerJ SBstick (of
4- eenmaal werkend worddlles lets dergelijks), oken link in
besmet dat bereikt kan wordendus een Email, of eendownload,
ook in decloud, in een NAS of een of eenwebsite-bezoek
externe HD die gekoppeld staat
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Preventie: Ken de gevaren, wees op uw hoede

Oplichters en hackers speculeren op:
Nieuwsgierigheid Hebzucht Angst

4 ) . s A / A' ‘-‘
14 2 plzlhizaznlz)

Dit moet u zien!!
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Meest voorkomende besmettingsbronnen

. Internet: alles wat gratis Is en niet van de makers zelf komt

- Gratis software (geeft vaak malware) van websites als Softoni
lllegaledownloads(torrentse.d.)

E-mails met aanbiedingen of bedreigingen (en links daarin)
Bijlagen van inails

. Groepen die uit zijn op koopjes, aanbiedingen en leuke dinger
Scholieren en onderwijsinstellingen in het algemeen
Kleinkinderen

. Nieuwsgierige mensen en argeloze mensen
Die elke nieuwect-trend willen hebben

Die op elkelAknopdrukken

Die elke email openen
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Basis regel om boven het
beeldscherm te hangen

ELKE AANBIEDING VIA
EMAIL IS NEP EN EEN
POGING U GELD
AFHANDIG TE MAKEN
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Soorten bedreigingen en calamiteiten

Hacking Gljzelsoftware (Persoonggegevensfidentiteit
diefstal
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Soorten bedreigingen en calamiteiten

Brand
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Ken de gevaren, wees op uw hoede voor
virussen en malware

Doel van virus/malware besmetting:

- PC infecteren met misdaadsoftwangh{shing fraude,keyloggers
gijzelsoftwarejdentitietsdiefsta)

- PC infecteren met hulpsoftware = zombie p&OSaanvallen
ongewenstee-mailing/Spam, kraken van encryptie)

- PC infecteren met ongewenste marketingtools (omleiding naar
bepaalde websitegpopups reclameberichten)

- Pesten/stoer doen

- Kijken wat er mogelijk is



Ken de gevaren, wees op uw hoede voor
virussen en malware

Middelen van virus/malware besmetting:

- Email met link naar bepaalde website
- Email met bijlage die bij download software installeert

- Alles wat gratis te downloaden valt (software, films, muziek,
e-books etc) en zeker wat niet legaal gratis is
Gratis software altijd van de website van de maker downloaden

- Alle media die automatisch starten, zoals e¢#fRBstick

-Gehackd&gs S0 aAiSa o12Yd y23 Ft SS
websites, zoals kunst en alternatieve zaken)



Voorkom schade door virussen/malware

1. Verwijder onbekende berichten ongeopend

2. Druk NOOIT op een link in een bericht,
maar ga zelf naar de betreffende website

3. GebruikA\tsoftwareen bescherming in de browser
4. Download geen illegale softwampooks muzieke.d

5. Download gratis producten alleen vanaf de website
van de maker

cd® 5Nzl YASO xKnoa Bhakléey 2 LJ
eerst wat er staat. Bij twijfel niet verder gaan.



Voorkom schade door virussen/malware (vervolg)

/. Blj Installatie van gratis software nooit de
standaard/snelle manier doen, maar altijd de detall
manier (zelf bepalen wat er wel/niet meginstalleerd
wordt).

8. Wees voorzichtig met leuke/mooie/gratis dingen
van anderen, met name van de risicogroepen

9. Laat de (klein)kinderen niet op je eigen PC, maar gee
een aparte PC en zet na afloop de systmmnkupterug

10. Wees voorzichtig met gevond&lsBsticks



Soorten bedreigingen en calamiteiten

Ransomware

))»1.4

Hacking Gijzelsoftware (Persoonggegevens/identiteit
diefstal
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Ken de gevaren, wees op uw hoede voor
Phishing
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Ken de gevaren, wees op uw hoede voor
Phishing

Doel vanPhishing

- Bankgegevens verkrijgen en rekening leeghalen

- Persoonlijke en vertrouwelijke gegevens verkrijgi
Inloggen, identiteitdiefstal, spullen kopen, lening
aangaan, creditcard aanvragen

- De verkregen gegevens doorverkopen



Ken de gevaren, wees op uw hoede voor
Phishing

Middelen:
- Malware keyloggers

- Emalil met link naar bepaalde website
- SMS met link naar bepaalde website
- Telefoon (NepMS-helpdesk

- Onvelligewifi-verbinding



De waarde van gestolen gegevens

ISTR Internet Security Threat Report Volume 24 |
February 20194Symantec)

AGamingplatform accounts: $0.5$12

A/ideo and music streaming accounts: $6$20

ACloudservice accounts: $510

AOnline banking accounts: 0.5%0 % of t he a
value

AName, social sec number and date of birth: $&1.60
AViedicalnotesandprescriptions$15$20
AD/passport scans or templates:$35

AViobile phoneonline account: $15%25



Ken de gevaren, wees op uw hoede vdehnishingemails

s [NG bk <745 _hank Eireeni>
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ondengemm  THG Bank MO

ING

Geachte neenmevrouw. _ De bank kent uw naam!

We eboen anregeimatige activiteiten ontdekd op uww Mijn ING aocount Melding: 82141-40000

A primaine ComMacipersacn moel u uw AcCourlaciivilen venlieren vodrdSel o i K varder kum gebruken MNa da
werificate zulen we de op uw accound gezette bepekingen apheflen en moet U deze procedure nied apnieuw herhaken
Contplesr uw account Zo snel mogelifx a.u.b. Kk higr, vervolgens logh u in en volgl u de slappen

Wilt u meer weten? Heeft u vrragen?

k Alle Fakelije spaarprocucten k Hoe komen renbslalenyven 1ot standy
b Achuele rentepercantages keelgesielde VIagen over Sparen

F HBIpraschs spaarrenles k Heemn contad op med de In

Ducw sl sy van [N Benk MUY, sisbte e geveabgd e Somderde e, Hencde sespoder e, 13330431
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Basis regel om boven het
beeldscherm te hangen

ELKE AANBIEDING VIA
EMAIL IS NEP EN EEN
POGING U GELD
AFHANDIG TE MAKEN
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SMSPhishing
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00000 Telfort NL 21:02
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Bericht
Vandaag 20:45

Dit is een automatisch
SMS-bericht vanuit
MijnOverheid namens
uw bank.

Uw betaalpas is
verouderd en zal
overmorgen komen te
vervallen.

U kunt direct uw nieuwe

betaalpas aanvragen via
de DigiD-omgeving:

Tik om voorvertoning te
laden

mijnoverheid-sm...
O TSI A
Q
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SMSPhishing

@ % 3%

®

ABN AMRO
Beste klant,

Uw betaalpas vervalt
binnen 2 dagen. Wees
er snel bij en vraag
kosteloos een
vervangende pas aan.

Voorkom blokkade! Klik
hier
X.c0/6nUSz

Mvg, ABN AMRO
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Uw Rabobank bankpas is

wegens overschrijding van onze
veiligheidsregels in de quarantaine
zone geplaatst.

Uw bankpas wordt vanaf dinsdag
12-03-2019 geblokkeerd.

U kunt wel een nieuwe bankpas
aanvragen via de volgende link:
http.//x.co/NL

Wees op tijd met de aanvraag en
vermijd blokkade van uw gehele
bankrekening.



5S & 2phiShingniails van één dag
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