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Bescherm jezelf tegen internet bedreigingen 
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Deze presentatie downloaden? 
 

www.sr-pc-hulp.nl        Presentaties 
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De pc is zo traag dat u er bij in slaap valt. 
5Ŝ ǘŜƭŜŦƻƻƴ Ǝŀŀǘ Ŝƴ ǳ ƘƻƻǊǘΥ άHello, ik ben een computerspecialist van Microsoft  
                                                     en heb geconstateerd dat uw PC besmet is met een  
                                                      virus waardoor uw pc vermoedelijk erg traag isέ 

Wat doet u dan: 
1- doet een vreugdedansje en smeekt de MS-persoon u te helpen 
2- gooit de hoorn op de haak en roept F#$%$# off en wacht rustig af totdat  
    windows al zijn updates  heeft verwerkt. 
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IŜǘ ƎǊƻƻǘǎǘŜ ǾŜƛƭƛƎƘŜƛŘǎǊƛǎƛŎƻΧΧΦ 

aŀŀǊ ƳŜǘ ǾƻƭŘƻŜƴŘŜ ƪŜƴƴƛǎΧΧΦ 

ben je zelf de beste bescherming 



10-03-2020 
Bescherm de PC tegen calamiteiten                                         

Seniorenacademie Delft                         

Basis regel om boven het 
beeldscherm te hangen 

ELKE AANBIEDING VIA E-MAIL 
OF TELEFOON IS  NEP EN EEN 
POGING U GELD AFHANDIG 
TE MAKEN 
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Elk jaar meer slachtoffers cybercrime 

https://www.youtube.com/watch?v=9HSWenis_Cg&feature=youtu.be 

https://www.youtube.com/watch?v=9HSWenis_Cg&feature=youtu.be
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100% beveiliging bestaat niet 
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Basis ingrediënten van beveiliging 

Preventie Herstel Detectie 

-Kennis en kundigheid 
-Hulpmiddelen 
-Handelingen 
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Preventie 
1- Ken de gevaren, wees op uw hoede 
2- Gebruik van beschermingssoftware 
3- De juiste Windows instellingen 
4- Fysieke splitsing HD/SSD Software en gegevens 
5- Backups maken 

Detectie 
1- Herken de gevaren en symptomen 
2- Beschermingssoftware detecteert 

Herstel 
1- Scan/herstel software 
2- Recente backups terug zetten van software en gegevens 
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Preventie: Ken de gevaren, wees op uw hoede 
Hoe werkt een virus/malware en dus ook gijzelsoftware? 

Analyse van dit soort malware: 

1- het is allemaal software 

2- software moet op de pc 
komen voordat het iets kan 
doen 

3- dat kan via een 
automatisch afspeelbaar 
medium als een USB-stick (of 
iets dergelijks), of een link in 
een E-mail, of een download, 
of een website-bezoek 

4- eenmaal werkend wordt alles 
besmet dat bereikt kan worden, dus 
ook in de cloud, in een NAS of een 
externe HD die gekoppeld staat 
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Oplichters en hackers speculeren op: 

Dit moet u zien!! U bent de winnaar Uw account is gehacked 

Nieuwsgierigheid Hebzucht Angst 

Preventie: Ken de gevaren, wees op uw hoede 
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Meest voorkomende besmettingsbronnen 

1. Internet: alles wat gratis is en niet van de makers zelf komt 
- Gratis software (geeft vaak malware) van websites als Softonic 
- Illegale downloads (torrents e.d.) 
- E-mails met aanbiedingen of bedreigingen (en links daarin) 
- Bijlagen van E-mails 

2.  Groepen die uit zijn op koopjes, aanbiedingen en leuke dingen 
-    Scholieren en onderwijsinstellingen in het algemeen 
-    Kleinkinderen 

3. Nieuwsgierige mensen en argeloze mensen 
- Die elke nieuwe ict-trend willen hebben 
- Die op elke JA-knop drukken 
- Die elke e-mail openen  
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Basis regel om boven het 
beeldscherm te hangen 

ELKE AANBIEDING VIA 
E-MAIL IS  NEP EN EEN 
POGING U GELD 
AFHANDIG TE MAKEN 
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Soorten bedreigingen en calamiteiten 

Virussen & Malware Phising 

Hacking Gijzelsoftware 

Fraude 

(Persoons)gegevens/identiteit 
diefstal 
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Soorten bedreigingen en calamiteiten 

Inbraak/diefstal pc 

Brand 

Kapotte hardware 
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Ken de gevaren, wees op uw hoede voor 
                   virussen en malware 

Doel van virus/malware besmetting: 

- PC infecteren met misdaadsoftware (phishing, fraude, keyloggers, 
  gijzelsoftware, identitietsdiefstal) 
 

-  PC infecteren met hulpsoftware = zombie pc (DOS-aanvallen, 
   ongewenste e-mailing/Spam, kraken van encryptie) 
 

- PC infecteren met ongewenste marketingtools (omleiding naar 
  bepaalde websites, popups, reclameberichten) 
 

- Pesten/stoer doen 
 

- Kijken wat er mogelijk is   
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Ken de gevaren, wees op uw hoede voor 
                   virussen en malware 

Middelen van virus/malware besmetting: 

- E-mail met link naar bepaalde website 
- E-mail met bijlage die bij download software installeert 
 

- Alles wat gratis te downloaden valt (software, films, muziek,  
  e-books, etc) en zeker wat niet legaal gratis is 
  Gratis software altijd van de website van de maker downloaden 
 

- Alle media die automatisch starten, zoals een USB-stick 
 

- Gehackde ǿŜōǎƛǘŜǎ όƪƻƳǘ ƴƻƎ ŀƭ ŜŜƴǎ ǾƻƻǊ ōƛƧ άŘƛƎƛōŜǘŜέ  
  websites, zoals kunst en alternatieve zaken) 
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Voorkom schade door virussen/malware 

1.  Verwijder onbekende berichten ongeopend 

2.  Druk NOOIT op een link in een bericht,  
     maar ga zelf naar de betreffende website 

3. Gebruik AV-software en bescherming in de browser  

4. Download geen illegale software, e-books, muziek, e.d 

5. Download gratis producten alleen vanaf de website 
    van de maker 

сΦ 5Ǌǳƪ ƴƛŜǘ ƻƴƎŜȊƛŜƴ ƻǇ ŘŜ άW!έ-knop, maar lees 
    eerst wat er staat. Bij twijfel niet verder gaan.  
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Voorkom schade door virussen/malware (vervolg) 

7. Bij installatie van gratis software nooit de 
    standaard/snelle manier doen, maar altijd de detail 
    manier (zelf bepalen wat er wel/niet mee geinstalleerd 
    wordt). 

8.  Wees voorzichtig met leuke/mooie/gratis dingen  
     van anderen, met name van de risicogroepen 

9. Laat de (klein)kinderen niet op je eigen PC, maar geef ze 
    een aparte PC en zet na afloop de system backup terug 

10. Wees voorzichtig met gevonden USB-sticks 
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Soorten bedreigingen en calamiteiten 

Virussen & Malware Phising 

Hacking Gijzelsoftware 

Fraude 

(Persoons)gegevens/identiteit 
diefstal 
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Ken de gevaren, wees op uw hoede voor 
                            Phishing 
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Ken de gevaren, wees op uw hoede voor 
                            Phishing 

Doel van Phishing: 

- Bankgegevens verkrijgen en rekening leeghalen 
 

- Persoonlijke en vertrouwelijke gegevens verkrijgen: 
   Inloggen, identiteitdiefstal, spullen kopen, lening 
   aangaan, creditcard aanvragen 
 

- De verkregen gegevens doorverkopen 
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Ken de gevaren, wees op uw hoede voor 
                            Phishing 

Middelen: 

- Malware (keyloggers) 
 

- E-mail met link naar bepaalde website  
 

- SMS met link naar bepaalde website  
 

- Telefoon (Nep MS-helpdesk) 
 

- Onveilige wifi-verbinding 
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De waarde van gestolen gegevens 

ÅGaming platform accounts: $0.50-$12 

ÅVideo and music streaming accounts: $0.10-$2 

ÅCloud service accounts: $5-$10 

ÅOnline banking accounts: 0.5%-10% of the accountôs 

  value 

ISTR Internet Security Threat Report Volume 24 | 
February 2019 (Symantec) 

ÅName, social sec number and date of birth: $0.10-$1.50 

ÅMedical notes and prescriptions: $15-$20 

ÅID/passport scans or templates: $1-$35 

ÅMobile phone online account: $15-$25 
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Ken de gevaren, wees op uw hoede voor Phishing E-mails 

De bank kent uw naam! 
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Basis regel om boven het 
beeldscherm te hangen 

ELKE AANBIEDING VIA 
E-MAIL IS  NEP EN EEN 
POGING U GELD 
AFHANDIG TE MAKEN 
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SMS Phishing 
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SMS Phishing 
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5Ŝ άƻƻƎǎǘέ phishing mails van één dag 


